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CIDADANIA DIGITAL
CAUTELAS NA EXPOSIÇÃO INDIVIDUAL



PENSE ANTES 
DE POSTAR!

Orientações para bom
 uso da Internet:

Uma vez colocada uma imagem na 
Internet, é praticamente impossível 
retirá-la. Qualquer um pode ter acesso 
às imagens divulgadas: família, 
amigos, qualquer pessoa!

Verifique sempre as configurações de privacidade 
dos seus perfis e contas - Para que somente pessoas 
autorizadas tenham acesso ao que você publica. 
Principalmente nos dias atuais, com a facilidade de 
criação de “perfis fake”, que muitas vezes utilizam fotos 
de pessoas reais.



Sempre leia os Termos de Uso e as Políticas de Dados dos 
aplicativos - Conheça quais informações pessoais são 
coletadas, e de que forma elas podem ser usadas pelas 
empresas responsáveis pelos aplicativos, por quais motivos 
e com quais finalidades.

Evite fazer login ou compras em redes 
Wi-fi públicas - Um Cibercriminoso 
pode também estar conectado à 
mesma rede, roubar suas informações 
e utilizá-las de forma ilícita.

Se perder seu aparelho, mude imediatamente as senhas 
das contas - As senhas armazenadas nos dispositivos 
podem estar salvas para seu acesso imediato, e isso facilita a 
exploração do dispositivo e de suas contas pelos criminosos.

Mantenha os aplicativos dos seus 
aparelhos sempre atualizados - As 
atualizações mantem as contas mais 
protegidas contra ataques e invasões.



Utilize senhas fortes e diferentes para cada aplicativo - As 
senhas fortes são formadas por letras, números e caracteres 
especiais. Não utilize datas de aniversário, nome de pessoas 
próximas, etc., o que pode facilitar a invasão da sua conta.

Sempre que disponível, utilize a verificação em Duas 
Etapas - mecanismo de autenticação auxiliar à utilização de 
senhas, disponibilizado por meio de outras ferramentas 
específicas ou mesmo via SMS. Dessa forma, ainda que 
alguém descubra sua senha, não conseguirá acessar a conta.

Para maiores informações relacionadas à utilização 
consciente da internet, acessar o site Nucciber, disponível 
por meio da URL https://nucciber.mpba.mp.br/.



Núcleo de Combate aos Crimes Cibernéticos (Nucciber)

nucciber@mpba.mp.br / (71) 3103-6636 / 0694

http://www.nucciber.mpba.mp.br


